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面向智慧旅游物联网设备的身份认证方法的研究
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摘 要：物联网化是智慧旅游业发展的重要趋势，其网络安全问题涉及政府管理端、公有云平台、设备生产商、

景区方和游客等多个相关方，且物联网设备均部署在公共场所中，易受物理攻击，身份认证成为物联网安全的基

础和关键。提出了基于行政申请的无证书身份认证方法，通过消息队列遥测传输（MQTT, message queuing 

telemetry transport）协议的消息队列机制维护设备安全状态，解决低功耗设备休眠带来的状态问题。该方法基于

国家商用密码算法，保证了物联网信息安全的自主可控。性能评估显示，该方法能够有效帮助管理部门防范来自

上述各方的安全威胁，身份认证平均准确率达到 99.7%，且设备嵌入式随机存取存储器（RAM）、闪存

（FLASH）消耗各不超过 35 KB、30 KB，满足智慧旅游场景应用需求。
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Abstract: The internet of things (IoT) is a key trend in smart tourism, involving multiple stakeholders like government 

management, public cloud platforms, device manufacturers, scenic areas, and tourists. IoT devices, often deployed in pub‐

lic spaces, are vulnerable to physical attacks, making identity authentication critical for security. A certificate-free identity 

authentication method based on administrative applications was proposed, using MQTT protocol message queues to main‐

tain device security status, addressing issues with low-power devices in sleep mode. Based on national cryptographic algo‐

rithms, secure and controllable IoT information was ensured. Performance evaluations show that it effectively helps pre‐

vent security threats, achieving an average authentication accuracy of 99.7%, with embedded RAM and FLASH usage not 

exceeding 35 KB and 30 KB, suitable for smart tourism applications.
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0　引言

随着信息技术的快速发展，旅游物联网的应用

已经成为了现代旅游业的重要部分[1-2]。智慧旅游物

联网是一种融合了物联网技术与旅游业的新型模

式，能够提高旅游业的经济效益，增强游客的满意

度和忠诚度[3-4]。然而，旅游物联网的持续发展与物

联网设备数量的激增也带来了新的挑战。

在旅游物联网中，存在着复杂的参与者和不同

的利益诉求。在此背景下，除了关注攻击者[5-7]以

外，还必须考虑政府机构作为管理端的权利保障，

预防设备生产商、公有云平台和游客的安全违规行

为。例如，设备生产商未经许可私自添加设备或多

台设备使用同一身份连接至服务器。在这些复杂的
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安全考虑中，强化身份认证机制以保障管理端的管

理权显得尤为关键。

此外，旅游物联网设备往往部署在公共或半公

共场所，攻击者较易接近这些设备，从而进行侧信

道攻击。智慧旅游中的设备需要长时间运行且不间

断地进行数据传输和处理，这为攻击者提供了充足

时间来观察和分析可能的侧信道数据。若旅游物联

网设备被侧信道攻击击破，游客个人隐私将被大范

围侵犯，景区的声誉将遭到破坏。而目前的研究尚

未充分探讨如何通过身份认证技术全面提升智慧旅

游物联网的整体安全。

其次，消息队列遥测传输（MQTT, message 

queuing telemetry transport）协议[8-11]是旅游物联网

最常用的协议。其中Broker是MQTT协议中的核心

组件，负责管理客户端之间的消息通信[12-14]。在智

慧旅游物联网中，往往选择第三方公有云平台作为

Broker，数据直接流转到公有云服务器，存在安全

隐患。特别在身份认证方面，可能导致数据遭到篡

改或伪造，增加未经授权访问和数据泄露的风险。

最后，随着物联网网络环境日益复杂[15-17]，存

在信号强度或游客数量激增导致数据丢包的可能

性，从而影响身份认证的准确性。如何保证认证准

确性成为一项巨大的挑战[18-20]。若设备安全状态被

误判，会导致正常服务中断，进而影响游客的

体验。

1　相关工作

近年来，国内外研究者深入研究了MQTT网络

环境下物联网设备的身份认证问题。在网络空间安

全领域，数字证书是身份认证的常用方法。数字证

书通过认证机构颁发，确保通信双方的身份，并对

数据进行加密保护。然而，在物联网环境中，传统

的数字证书认证机制存在显著的缺点。物联网设备

计算能力和存储空间较为有限，这使得处理和管理

数字证书变得不切实际。数字证书的生成、存储、

更新和撤销过程都需要较高的计算和存储资源，这

对于资源受限的物联网设备来说负担过重。因此，

在物联网环境下，研究者越来越关注无证书认证

（CA, certificateless authentication）的方式，例如，

基于预共享密钥方案或对称加密技术，能够有效减

少计算和存储开销。这种方法不仅提高了身份认证

的效率，还能更好地适用于物联网设备，成为了物

联网身份认证研究的重点方向。

Shapsough 等[21]提出了通过传输层安全协议

（TLS）/数据报传输层安全协议（DTLS）增强消息

传输的安全性，但没有探讨MQTT中端对端认证机

制。Bisne等[22]提出了基于密钥策略基于属性加密

（KP-ABE）和高级加密标准（AES）加密的MQTT

协议安全机制，但此方案存在计算开销较大的问

题，难以应用于资源有限的旅游物联网设备中。

Calabretta[23]等提出了基于口令认证密钥协议的

MQTT设备身份认证方案，但只考虑了Broker对设

备的身份认证，未能保证端到端的安全性。Img‐

houre[24]等提出了使用椭圆曲线加密算法的 MQTT

安全认证方案，虽然安全性足够，但是只考虑了第

三方攻击者，未考虑Broker和设备生产商可能的违

规操作。Buetas等[25]提出了一种基于加密安全卡的

MQTT安全认证方案，但是增加了成本，且难以标

准化。Lesjak等[26]虽然考虑了MQTT协议中Broker

的不可完全信任性，使用了TLS芯片提高安全性，

但是也存在兼容性问题和供应链问题。谷正川等[27]

提出了基于代理重加密的MQTT协议安全认证方

案，保证了端到端的安全认证，但是缺乏了Broker

对设备的身份认证。

综上所述，现有研究并未考虑设备生产商及

Broker存在的安全隐患，对智慧旅游场景下的特有

问题考虑不足，适用性不强。对此，本文提出了

一种面向智慧旅游物联网设备的认证方法。

2　智慧旅游物联网系统模型

本文所针对的“一部手机游云南”网络结构模

型如图 1所示。“一部手机游云南”是由云南省政

府与腾讯公司联合打造的旅游智慧平台，已成为云

南旅游产业转型升级的新引擎、云南数字经济发展

的重要标志、中国智慧旅游的重要标杆。

其网络架构由管理端服务器、设备生产商制造

的物联网设备、作为Broker服务器的公有云服务器

3 个主要部分组成。管理端服务器由政府机构搭

建，作为整个设备身份认证的核心，享有最高信任

等级。管理端服务器保存了所有物联网设备的公

钥，负责对设备进行身份认证。公有云服务器凭借

其先进的计算和存储能力，扮演MQTT协议中的

Broker角色，负责接收物联网设备消息并将其分发

给相应的管理端服务器。物联网设备由设备生产商
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生产，分布在智慧旅游场景中的各个节点，负责收

集数据、执行控制任务以及与云端进行通信，应完

全受政府机构的监管。此网络结构利用了公有云服

务器的高效率和弹性特性，可以有效地处理大量来

自物联网设备的数据交换需求，同时保证数据处理

的速度和稳定性。

3　设备认证的设计与实现

为了防止设备生产商未经授权私自添加设备，

采用基于行政申请的无证书一机一密策略，即每个

设备连接至MQTT服务器所需的身份信息与密钥对

是独一无二的，确保每个物联网设备节点具有唯一

的安全标识，保障了设备连接的唯一性和密钥的安

全性，防止未经授权设备接入网络。

同时，通过使用动态密钥机制，确保了管理端

对物联网设备使用期限的管理，有效应对了对称加

密密钥可能遭受的侧信道攻击，降低了密钥泄露造

成损失的可能性。

此外，在现有智慧旅游物联网系统中，身份认

证和数据传输通常由公有云服务器管理，因其强大

的计算资源能够处理大量并行数据，从而降低管理

和运营成本。然而，这种方式认证安全性较低，且

设备身份认证完全依赖第三方公有云平台，难以保

障政府管理端的管理权。为此，在现有身份认证流

程的基础上提出了一种结合国密算法的新型身份认

证机制，该机制不仅有效保障了管理端的权利，还

显著提高了安全性，防止了公有云服务器可能存在

的数据窃取和监听风险。

最后，使用MQTT协议虽然可以建立客户端与

服务器之间的持久会话，对低功耗物联网设备有

利，但也存在设备掉线引发身份认证失败的情况，

进而导致合法设备被误判为非法设备。为了解决这

一问题，设计了安全状态机制，在整个身份认证流

程中持续有效，确保设备的安全状态得到准确评

估，避免设备因外部因素被误判为非法设备，增强

身份认证过程的抗干扰能力。

本节所使用的符号定义见表1。

3.1　安全状态机制

规定每个设备都存在着一个对应的变量 count，

用于记录设备重新身份认证的次数，若 count达到

预设阈值，则设备安全状态被标记为非法。此外，

为了提高系统鲁棒性和身份认证准确性，本文引入

了“复活”机制。允许非法状态的设备在一定条件

下恢复为合法状态，从而确保设备能在误判情况下

恢复正常运行。其中，设计超时状态与数据错误状

态的目的是在合法状态和非法状态中增加一个缓冲

区，保证设备安全状态判断的容错率，避免智慧旅

游场景下可能存在其他因素的影响。设计频繁上线

状态可有效避免设备生产商在不同设备上烧录相同

身份信息，即未经许可的情况下私自添加设备。

表1　 符号定义

符号

count

seed1,seed2

random (·)

PK,SK

||  

Hmac (·)

Authen_Req

SM3(·)

SM2G(·)
SM2S(·) ,SM2V (·)

SM2E(·) ,SM2D (·)

key,keynew

SM4E(·) ,SM4D (·)

C{·}

定义

身份认证次数

随机数种子

生成随机数的函数

SM2算法公钥、私钥

字符串连接符

Hmac算法

身份认证请求

SM3杂凑算法

SM2密钥派生算法

SM2签名/验签算法

SM2加/解密算法

SM4算法密钥

SM4加/解密算法

密文

政府管理端

管理端服务器
MQTT 客户端
管理端服务器
MQTT客户端

公有云服务器
MQTT Broker
公有云服务器
MQTT Broker

设备生产商A设备生产商A设备生产商A 设备生产商B设备生产商B设备生产商B设备生产商A设备生产商A 设备生产商B设备生产商B设备生产商A 设备生产商B

需要受控的物联网设备

物联网设备A
MQTT 客户端

物联网设备B
MQTT 客户端

物联网设备A
MQTT 客户端

物联网设备B
MQTT 客户端

需要受控的物联网设备

物联网设备A
MQTT 客户端

物联网设备B
MQTT 客户端

网关网关

图1　“一部手机游云南”网络结构模型
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这种设计不仅增强了整个安全系统对错误的鲁

棒性，也提供了一种有效的安全保障措施，以应对

智慧旅游环境下的复杂挑战。其安全状态转换关系

如图2所示。

3.2　密钥获取阶段

此阶段设备生产商提交纸质《申请表》以获取

设备身份信息，申请表包含设备的基本信息及相关

证明文件，通过受控的行政申请流程实现密钥交

互。其密钥对生成过程如下

SK = SM3(deviceName||random (seed1 ) ) (1)

PK = SM2G (SK ) (2)

将随机数与设备唯一标识符 deviceName 作为

SM3算法的输入数据，保证了密钥对的唯一性和不

可预测性。

此外，国密 SM2算法的密钥派生算法基于椭

圆曲线离散对数问题，其密钥对的计算具有单向

性，在计算能力有限的情况下，反向求解公钥对应

的私钥是不现实的，这使得私钥的安全性得到了保

障。并且生成的私钥SK仅由设备生产商保存，防

止了私钥的泄露和未授权访问。

密钥获取阶段如图3所示。

3.3　第一次身份认证阶段

在此阶段，公有云作为Broker，负责对设备进

行身份认证。设备在获得政府部门审批之后，将获

取deviceName、deviceSecret、productKey作为身份

信息，从而能够连接至公有云服务器，实现Broker

对终端的身份认证。Broker对设备身份信息进行验

证的计算过程如下

ClientID = deviceName&productKey

 ||timestamp||Hmacmethod
(3)

username = deviceName&productKey (4)

password = Hmac (deviceSecret,

 deviceName&productKey

productKey||deviceName||

productKey||timestamp)

(5)

公有云在接收到身份信息之后，根据数据库中

保存设备身份信息进行相同计算过程得到 Clien‐

tID ′ 、username ′ 、password ′ ，将其与设备上发的

ClientID、username、password 进行对比，以此判

断设备的身份信息是否正确。只有经过公有云身份

认证的设备才能接入MQTT网络，才可实现与管理

端服务器的通信。

设备生厂商

SK=SM3(deviceName||random(seed1))
PK=SM2G(SK)

包含PK,deviceName的《申请表》 若审核通过，则保存PK,deviceName
生成该设备的连接身份信息

productKey,deviceName,deviceSecret

烧录productKey,deviceName,deviceSecret,SK

管理端 终端设备

图3　密钥获取阶段

超时状态
Timeout_STATE云端一直未收到内容 / 

云端接收到错误数据 /

未达到重连次数上限 /
重新身份认证

达到重连次数上限 /
将此设备丢入黑名单

达到重连次数上限 /
将此设备丢入黑名单

重连成功 /

管理端将其置为合法 /

云端接收到错误数据 

合法正常状态
legal_NoERR_STATE

数据错误状态
DataFault_STATE

频繁上线状态
FrequentLogin_STATE

设备非法状态
illegal_STATE

未达到重连次数上限
重新身份认证

未达到重连次数上限
重新身份认证

达到重连次数上限
将此设备丢入黑名单

/

/ 

/
/

图2　安全状态转换关系
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第一次身份认证阶段如图4所示。

3.4　第二次身份认证阶段

此阶段实现管理端对物联网设备的身份认证。

由终端设备向管理端发送身份认证请求Authen_Req，

管理端接收到Authen_Req之后生成随机码R。设备

通过对随机码R进行签名并生成签名值 S，管理端

再对生成的签名值进行验签，以确认设备的合法

性。通过这一系列步骤，管理端能够有效地验证设

备的身份，确保只有经过授权的设备才能接入智慧

旅游物联网系统。在此阶段中，各变量的计算过程

如下

R = random (seed2 ) (6)

S = SM2S (SK, SM3( R ) ) (7)

SM2V   ( PK, S, R ) = TURE? (8)

C { key } = SM2E (PK, key ) (9)

key = SM2D (SK, C { key }) (10)

在身份认证通过之后，管理端会向设备发送国密

SM4算法的密钥key，而终端设备也会返回应答信号以

保证密钥获取的成功，此密钥将在数据通信过程中使用。

第二次身份认证阶段如图5所示。

3.5　安全通信阶段

此后进入安全通信阶段，使用 SM4算法加密

通信的所有数据，包括物联网终端采集的信息以及

管理端下发的控制指令等。

对于数据发送端

C { msg } = SM4E (key, msg ) (11)

对于数据接收端

msg = SM4D (key, C { msg }) (12)

安全通信阶段如图6所示。

终端设备

生成clientID,username,password
clientID= 
deviceName&productKey||timestamp||Hmacmethod,
username=deviceName&productKey,
password= 
Hmac(deviceSecret,deviceName&productKey||devi
ceName||productKey||timestamp)

TCP-REQ

TCP established

CONNECT {clientID、username、password}

MQTT established

从clientID中获取
deviceName`,productKey`,timestamp`,Hmacmethod`
从数据库中读取对应的deviceSecre
username`=deviceName`&productKey`,
password`= 
Hmac(deviceSecret,deviceName`&productKey`||devic
eName`||productKey`||timestamp`),
username`=username?,
password`=password?

公有云服务器

图4　第一次身份认证阶段

图5　第二次身份认证阶段
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3.6　密钥更新阶段

为了实现管理端对设备使用时间的管控，设定

每个SM4算法密钥的可用时间，不断更新SM4算

法密钥，并使用 SM2算法加密密钥，保证密钥的

安全更新。

C { keynew } = SM2E (PK, keynew ) (13)

keynew = SM2D (SK, C { keynew }) (14)

密钥更新阶段如图7所示。

4　性能验证

本节探讨并综合评估新认证方法在多个关键维

度上的表现，包括安全性、准确性、计算成本以及

存储需求。特别地，对能否预防设备生产商违规行

为、阻止公有云平台窃取数据进行了分析，确保该

认证方法能有效抵御各种潜在的安全威胁。验证了

本文方法在旅游物联网环境下的准确性。

4.1　安全性验证

4.1.1　中间人攻击

本文安全算法中通信数据使用国密 SM2算法

和国密SM4算法加密。对于SM2算法，攻击者若

想破解加密数据，需解决离散对数问题，其复杂度

为O (2256 )，即在合理的计算资源下，攻击者无法

有效解密或篡改消息。对于 SM4算法，其密钥长

度符合当前已知商用密码设备检测标准（如 FIPS 

140-2、ISO/IEC 19 790等）的规定长度，可有效防

止暴力破解。若数据遭到篡改，则接收方不能成功

解密，保证了数据的真实性与完整性，确保了身份

认证过程在智慧旅游环境中的鲁棒性和可靠性。

4.1.2　DoS攻击

在智慧旅游场景下，设备可能试图通过频繁认

证来耗尽服务器算力。本文安全方法对每个设备一

定时间内身份认证次数进行限制，设备无法进行频

繁的身份认证，即N ( t ) ≤ Nmax，其中，N ( t ) 表示

时间 t 内的认证次数，Nmax 为最大允许认证次数。

且所依托的公有云平台具有强大的计算能力、存储

能力及处理并发消息的能力，能够有效地预防拒绝

服务（DoS, denial of service）攻击。

4.1.3　重放攻击

为了增强身份认证的安全性并避免重放攻击，

规定每次通信的 JSON报文中必须携带时间戳Ti和

信号强度 Si。在 Si良好的情况下，若时间戳不在允

许的时间窗口内，则认为是恶意信息。验证要求为

|Ti - Trec| ≤ ΔT，其中 Trec为接收端的当前时间，ΔT

为允许的时间窗口，确保了在通信过程中验证数据

的时效性和来源的合理性。

终端设备

密钥更新请求 密钥更新请求

此设备在可用期内
重新生成新的SM4密钥keynew

C{keynew}

C{keynew}

使用SM2加密keynew

C{keynew}=SM2E(PK,keynew)

使用私钥解密，获取keynew

keynew=SM2D(SK,C{keynew})

公有云服务器 管理端（服务器）

图7　密钥更新阶段

图6　安全通信阶段
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4.1.4　内部攻击

本文安全方法中管理端服务器仅保留公钥PK，

确保了私钥SK的安全性，预防了潜在的内部滥用

风险。此外，流经公有云服务器的所有数据都是经

过加密的密文，Broker无法获得被SM4算法加密后

的信息。

4.1.5　身份认证安全性

本文方法所使用的国密 SM2算法基于椭圆曲

线离散对数问题（ECDLP），其安全性远高于目前

公有云服务器所使用的128位密钥长度的HMAC算

法[28]，对于密钥猜测攻击具有很强的鲁棒性。身份

认证方案对比见表2。

4.1.6　侧信道攻击

在本文身份认证方法中，所提安全状态机制能

够有效地限制一定时间内身份认证的次数，攻击者

无法通过频繁地发送测试数据来获取物理信息，能

够有效地抵挡侧信道攻击，保证了国密 SM2算法

密钥的安全性。

针对易被攻破的 SM4加密密钥，通过动态密

钥机制与 SM2国密算法结合，保证其算法密钥的

安全性。SM4算法的密钥更新过程如下

keynew = Truncare128 (SM3( key⊕Ti ) ) (15)

其中，keynew为更新后的密钥，Ti为当前时间戳，

Truncate128 ( X )表示取哈希值X的前128位。

4.1.7　ProVerif工具验证

ProVerif是一个自动化协议分析工具，可用于

验证安全协议[29]。本节使用ProVerif验证密钥交互

过程的安全性，确保密钥不会被第三方截获。设备

运行代码如图8所示。公有云运行代码如图9所示。

管理端运行代码如图10所示。

协议查询结果如图11所示。其建模结果表明，

本文所提身份认证方法具有保密性、认证性、完备

性、不可否认性，且保证了管理端与Broker对设备

的认证是稳定的。

4.1.8　安全性对比

安全性对比见表3。

4.2　可行性验证

4.2.1　准确性分析

在不同的使用环境中对本文身份认证的准确性

进行验证，分别使用 4个物联网设备模拟 4种不同

安全状况的设备，每个设备各进行 1 000次身份认

证。设备安全状态判断准确次数如图12所示。

将实验结果根据是否移植本文安全方法以及设

备是否具有合法性将其分为4类，分别计算其身份

认证准确率以验证其性能表现，不同安全状态设备

身份认证准确率如图 13所示。认证准确率计算式

如下

认证准确率 = 成功认证次数
总身份认证请求次数

× 100%  (16)

实验结果表明，本文身份认证方法在网络条件

较差的情况下基本能够准确判断设备的安全状态，

图11　协议查询结果

图8　设备运行代码

图9　公有云运行代码

图10　管理端运行代码

表2　 身份认证方案对比

算法名称

HMAC-MD5

HMAC-SHA1

HMAC-SHA256

SM2-ECDSA

密钥猜测攻击

2128次

2128次

2128次

2256次

碰撞攻击

264次

280次

2128次

无

验签主体

公有云

公有云

公有云

管理端
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身份认证准确率达到 99.65%，高于未移植本文安

全方法的 95.98%。虽然对于非法设备身份认证的

准确率略有降低，但是在合法设备身份认证误判方

面有了显著提高。

4.2.2　计算开销

本节主要讨论本文认证方法与其他相关方案在

计算开销方面的比较。不同安全认证方法计算开销

对比见表 4。其中E表示指数运算，H表示哈希运

算，AES表示一次AES算法加解密运算，SM4表

示一次SM4算法加解密运算，SM2S表示一次SM2

算法签名验签运算，SM2E表示一次SM2算法加解

密运算，MAC表示消息认证码运算。

文献[22]所使用的KP-ABE算法是一种复杂的

公钥加密算法，其开销远超过AES、SM4等对称加

密算法。文献[23]和文献[27]所提方法都多次使用

了复杂的指数运算，其计算开销较大。与现有

MQTT协议下的身份认证方法相比，本文所提方法

虽没有突出的计算开销表现，但是在增加了安全性

图13　不同安全状态设备身份认证准确率

图12　设备安全状态判断准确次数

表4       　不同安全认证方法计算开销对比

方法

文献[22]

文献[23]

文献[27]

本文所提方法

计算开销

KP-ABE+AES

2AES+4MAC+6E+8H

AES+14E+4H

MAC+SM2S+SM2E+SM4

表3　 安全性对比

对比项

身份认证

数据加密

前后向安全性

抵抗侧信道攻击

抵抗中间人攻击

抵抗DoS攻击

抵抗重放攻击

抵抗内部攻击

预防生产商违规行为

预防Broker违规行为

TLS

√
√
√
×

√
√
√
×

×

×

文献[30]

√
√
√
×

√
√
×

×

×

×

文献[31]

√
√
√
×

√
√
√
×

×

√

文献[32]

√
√
√
×

√
×

×

√
×

×

本文所提方法

√
√
√
√
√
√
√
√
√
√
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基础上所增加的计算开销较小。

4.2.3　资源占有

在自主设计制造的智慧旅游设备上进行测试，

该设备使用 AIR32F103RPT6 芯片作为主控芯片。

此主控芯片负责数据采集与报警功能，物联网设备

内存使用情况见表5。

从表5中可以看出，设备在执行身份认证任务

时，资源消耗量适中，仍有足够的剩余资源来处理

其他任务。这表明该认证方法适用于各种智慧旅游

物联网设备，能够保证物联网设备应对复杂的多任

务处理需求和大规模并发数据通信。

5　结束语

旅游物联网中，如何保证网络安全是一个巨大

的挑战。本文提出了一种面向智慧旅游的物联网设

备身份认证方法。通过结合国密算法与安全状态机

制，解决了旅游环境下可能存在的安全问题，保障

了管理端的管理权利。在“一部手机游云南”旅游

智慧平台上进行了测试，结果表明，所提安全认证

方法解决了设备生产商与MQTT Broker服务器存在

的安全威胁，对设备合法性的判断准确率更高且硬

件资源总消耗均少于40%，适合智慧旅游环境下资

源受限的嵌入式设备。

未来，将考虑为资源受限的设备设计更为高效

的加密与认证协议，平衡安全性与性能开销。并考

虑使用物理不可克隆函数为每个终端设备生成独有

的数字签名，减少硬件开销。此外，将进一步研究

如何优化消息队列管理策略来提升信息传输的稳定

性和效率。
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